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Préambule

Qu’est-ce que I’Authentification
forte du client (AFC) ?

Un nouvel ensemble de régles qui va changer la maniéere dont les consommateurs
confirment leur identité lorsqu’ils effectuent des achats en ligne.

Quand s’appliquera-t-elle ?

Les regles s’appliqueront intégralement aux paiements par carte, a compter du
31 décembre 2020 dans I'UE. Ce délai reste inchangé. Les émetteurs de cartes
commenceront a appliquer ces nouvelles régles en septembre 2020.

Quel est 'impact pour vous ?

Sans action de votre part, les transactions par carte en ligne qui ne sont pas
conformes finiront par étre refusées. La mise en ceuvre de ces nouvelles régles
pourrait nécessiter de faire des tests et d’apporter des changements spécifiques
a votre processus de paiement. Nous vous encourageons deés lors a agir
immédiatement pour avoir la garantie de ne pas étre confronté a des transactions
refusées, qui pourraient avoir un impact survos affaires.

Que devriez-vous faire ?

Les entreprises présentes en ligne devraient agir de toute urgence. Vous pouvez
collaborer avec CCV pour vous assurer que votre implémentation sera conforme aux
nouvelles régles a temps.
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L’heure est venue d’agir

Ce livre blanc contient des informations importantes pour les entreprises de toutes
tailles souhaitant éviter que leurs clients se voient refuser des transactions en ligne,
apres l’entrée en vigueur de ’Authentification forte du client au 31 décembre 2020.

Au-dela de cette date, les émetteurs de cartes commenceront a refuser les
transactions non conformes. Dés le mois de septembre, les émetteurs néerlandais
commenceront a refuser les transactions non conformes a ces régles. Si vous opérez
des activités en ligne, nous vous encourageons vivement a parcourir ce livre blanc
et a contacter CCV. Il convient de s’y prendre assez rapidement au vu des délais de
mise en ceuvre et de la période de test requise.
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Qu’est-ce que
I’Authentification
forte du client ?

L'authentification forte du client (AFC) est un
nouvel ensemble de regles modifiant la manieére
dont les clients (professionnels) devront
confirmer leur identité lors d’achats en ligne, afin
de les protéger davantage contre la fraude.
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Suite a sa mise en ceuvre, les consommateurs effectuant des achats ou réalisant
des opérations bancaires en ligne devront souvent entreprendre une étape
supplémentaire pour confirmer leur identité. Par exemple, ’émetteur de carte ou le
fournisseur (il peut s’agir d’'une banque) pourrait faire appel a l'une des multiples
facons pour vérifier un achat ou une connexion, comme un code envoyé par SMS,
un appel téléphonique au client, l'utilisation d’un lecteur de carte ou |'utilisation
d’une application pour smartphone. En vertu des nouvelles régles, toutes les
parties sont tenues d’apporter les changements nécessaires afin de permettre

aux consommateurs d’authentifier leurs actions d’'une maniere conforme a la
réglementation sous-jacente.

Contexte

Depuis le 14 septembre 2019, des changements ont été apportés aux paiements en
ligne afin de protéger davantage les consommateurs. En vertu de la Directive sur les
services de paiement 2 (PSD2), 'authentification forte du client (AFC) est obligatoire
lorsqu’un utilisateur d’un service de paiement (client) initie une opération de
paiement électronique.

L’Autorité bancaire européenne (ABE) a permis une certaine souplesse’ jusqu’au 31
décembre 2020. Le but était de s’assurer que toutes les parties tendent vers une
conformité totale de maniere fluide, et d’éviter dés lors tout impact négatif sur les
consommateurs et les commercants.

La directive entrera donc en vigueur le 31 décembre 2020 dans ['UE.

Tous les commercants, acquéreurs, passerelles et banques émettrices ou
prestataires de services de paiement doivent étre préts a prendre en charge '’AFC a
compter de cette date, pour éviter que les consommateurs soient confrontés a des
transactions en ligne refusées et éviter une perte commerciale pour les propriétaires
de boutiques en ligne. CCV encourage toutes les parties a agir. Ce livre blanc résume
les actions nécessaires ainsi que les différents délais, afin que vous soyez préparé a
ce changement.

"Avis de 'ABE émis en octobre 2019 autorisant l'application des nouvelles regles a partir du 31 décembre 2020. La
plupart des Etats membres appliquent le méme délai.
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Que requiert I'AFC ?

L'AFC sera requise pour tous les paiements en ligne (site Web ou application) réalisés
al’aide d’une carte, saufsi 'une des quelques exceptions ou exemptions 2 est
applicable. Pour les paiements par carte, cela signifie que les transactions d’e-
commerce qui ne peuvent pas étre authentifiées ou les transactions sans exemption
seront refusées aprés le 31 décembre 2020.

Pour les commergants, cela signifie que vous devrez collaborer avec CCV pour
assurer une mise a niveau de votre processus de paiement pour soutenir une
technologie appelée EMV 3DSecure, afin d’étre en mesure de répondre aux nouvelles
exigences. Cette mise a niveau requiert souvent des tests, prenez-vous-y donc le
plus rapidement possible pour éviter tout retard.

Qu’est-ce que EMV 3DSecure ?

EMV 3DSecure (EMV 3DS) est une technologie créée par les principaux systemes de
cartes pour faciliter '’Authentification forte du client pour les paiements par carte
en ligne. Cette nouvelle version de 3DS permet a vos clients d’effectuer un paiement
sans authentification supplémentaire.

Pour de plus amples détails, veuillez consulter '’Annexe Tableau 1 - conformité
de I'e-commerce avec 'AFC pour la définition des transactions conformes vs non
conformes a 'AFC.

*Veuillez consulter les normes techniques de
réglementation relatives a 'authentification forte
du client et a des normes ouvertes communes et
sécurisées de communication

pour plus d’informations sur les exceptions et
exemptions concernant 'AFC.
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"https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R0389" Regulatory Technical Standards
"https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R0389" Regulatory Technical Standards

Que faire si mon entreprise fait
des affaires en ligne ?

Vous étes client de CCV ? Contactez-nous via onlinepayments®ccv.eu. Pour toute
question technique concernant notre API, adressez-vous a psp-support®ccvlab.eu.
Sivous étes un nouveau client CCV, vous pouvez contacter 'un de nos bureaux
locaux.

Contactez l'un de nos collegues pour vous assurer que votre solution de paiement
est configurée correctement pour se conformer a cette réglementation. Nous vous
informerons et vous aiderons a propos des actions que vous devez entreprendre
pourvous préparer et respecter le délai convenu.

du client (AFC)


mailto:onlinepayments%40ccv.eu?subject=Get%20in%20touch
mailto:psp-support%40ccvlab.eu?subject=Technical%20Question%20%3A%20API%20

Nous vous guiderons tout au long du processus::

1. Quelle version de 3DSecure utiliser (la technologie qui permet ’AFC) et ce que la
nouvelle version de 3DS peut apporter a votre entreprise;

2. Quelles exemptions pourraient vous servir a offrir une meilleure expérience client,
et comment les utiliser;

3. Quels changements s’appliquent a vous au niveau de I'interface afin d’initier
le processus de paiement. Veuillez noter que cette interface nécessitera plus de e o o
parameétres que votre interface actuelle;

[ ] [ ] [
4. Les dates et fenétres de test de votre processus de paiement/site Web ; e o o
[ ] ([ ] [

5. Date de lancement.

Nous encourageons les commercants a agir le plus rapidement possible en raison
de la grande quantité de changements qui pourraient étre nécessaires.

Quelles exemptions et
modifications s’appliquent
pour que vous puissiez
bénéficier de la meilleure
expérience client

9

Quel 3DSecure utiliser ?
Tester la caisse
processus / site web

Date de mise en ligne !
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A qui cette législation
s’applique-t-elle ?

Le but principal est de réduire tout impact surle
client en évitant une mise en ceuvre précipitée

une fois la date butoir arrivée. Ce qui signifie : :
que toutes les parties de I’écosysteme doivent L.
entreprendre tous les préparatifs nécessaires L.
lors du T2 2020, voire avant. . e
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Pour les commergants utilisant déja 3DS, les changements consisteront en I'ajout
de nouveaux champs d’informations pour initier la transaction. Ces champs seront
spécifiés dans la documentation de l'interface fournie par CCV. L'ajout de ces
champs va également favoriser la fluidité du paiement du client, ce qui signifie
gu’aucune authentification par le titulaire de carte ne pourrait étre requise.

Pour les commergants ne faisant actuellement pas appel a 3DS, leurs affaires seront
impactées étant donné que ces transactions seront refusées si aucune action

n’est entreprise. CCV prendra des mesures pour s’assurer qu’ils se préparent a étre
opérationnels pour la date butoir.

3DS2.x est requis pour assurer une
disponibilité opérationnelle

Pour les paiements par carte, la pratique commune du secteur visant a faciliter
’Authentification forte du client est appelée 3DSecure (3DS 3). Cette technologie
est également requise pour faciliter l'utilisation des exemptions de I'AFC et
permettre 'AFC lorsque c’est nécessaire. Trois principales versions de 3DSecure
sont actuellement disponibles sur le marché. Les versions 2.1 et 2.2 sont résumées
ci-dessous.

»  3DSecure version 1.0
» EMV 3DSecure version 2.14

» EMV 3DSecure version 2.2*

*EMV Three-Domain Secure (3DS) est un protocole de messagerie développé par EMVCo pour permettre aux
consommateurs de s’authentifier auprés de I'émetteur de la carte lorsqu’ils effectuent des paiements en ligne sans
présentation de carte (CNP). La couche de sécurité supplémentaire contribue a prévenir les transactions CNP non
autorisées et protege le commercant contre l'exposition a la fraude. Les trois principaux domaines se composent
du domaine commergant/acquéreur, du domaine émetteur et du domaine interopérabilité (p. ex. systemes de
paiement).

“Mastercard a mis au point des extensions de message 3DS qui sont applicables a 3DS2.1 (3DS2.1. avec extensions

commercgant) et 3DS2.2 (3DS2.2 avec extensions commergants). Ces extensions de message faciliteront ['utilisation
d’exemptions AFC via 3DS2.1. Veuillez consulter '’Annexe - Tableau 3 pour de plus amples informations

Authentification forte du client (AFC)
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Tableau 1: Conformité de |’'e-
commerce avec |’AFC

En vigueur a partir du 31 décembre 2020

» Inclut uniquement les transactions en ligne par carte et exclut les commandes

par e-mail et téléphone, les one-leg-out transactions et les transactions initiées

par le commergant (MIT)

» Méme siles MIT n’entrent pas dans le champ d’application, la premiére
transaction (mise en place de paiements récurrents) nécessite 'utilisation de °
’Authentification forte du client. Dés lors, il est fait référence aux MIT dans le

tableau suivant.

¢ 79

Transactions
conformes

Transactions
non conformes
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Via 3D Secure

Les transactions assorties d’un
indicateur d’exemption pour
'acquéreur (TRA acquéreur)

Les transactions envoyées
pour les émetteurs pour
Step-up (AFC) ou qui
utilisent une exemption pour
'’émetteur (TRA, faible valeur
ou indicateur bénéficiaire de
confiance)

Demande de mise en place
d’opérations récurrentes
(premiére transaction) pour
un Step-up émetteur (AFC a
appliquer)

Remarque:

Toutes les transactions relevant
du champ d’application doivent
étre envoyées via 3DS, sauf si elles
sont directement envoyées pour
autorisation avec un indicateur
d’exemption acquéreur

Directly to Authorisation

Les transactions assorties d’un
indicateur d’exemption pour
'acquéreur (TRA acquéreur,
faible valeur)

Transactions MIT avec code
d’authentification ou ID de la
transaction pertinent généré
pendant la mise en place
d’opérations récurrentes (1re
transaction)

*Ce processus va permettre

aux transactions MIT d’étre
reconnues comme ne relevant
pas du champ d’application

Les transactions envoyées
directement pour autorisation
sans indicateur d’exemption
acquéreur

Transactions MIT sans
code d’authentification ni ID de
transaction




Tableau 2 : Mandats plan 3DS VISA
et Mastercard

/¢-

3DS2.1 avec

extensions de message

3DS2.2 avec

extensions de message

Mandat émetteur

VISA

Septembre
2020

Septembre
2020

mastercard

Juillet
2020

Pas de

mandat
mis en
place

Juillet
2020

AMERICAN
EXRRESS

Octobre
2019

N/A
pas pris en
charge

Octobre
2020

N/A
Pas pris en
charge

Mandat acquéreur

AMERICAN
EXRRESS
mastercard

Octobre
2019

VISA

En option

N/A
Pas pris en
charge

Juillet
2020

Pas de
Octobre mandat Octobre
2020 mis en 2020
place

N/A
Pas pris en
charge

Octobre Juillet
2020 2020
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Let’s make
payment happen

Envie d’en savoir plus ?

Contactez-nous

+31(0) 882289911
onlinepayments®ccv.eu
WWW.CCV.eu
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https://www.facebook.com/ccvintl/
https://www.linkedin.com/company/ccvinternational/
https://twitter.com/ccv_intl/
https://www.instagram.com/ccv_international/
mailto:onlinepayments%40ccv.eu?subject=Get%20in%20touch
www.ccv.eu

